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Technologies Vue d'ensemble

PHP (Hypertext Preprocessor)

Laravel (Framework PHP)

Apache (Serveur)

MariaDB (Base de donnée)

HTML, CSS, JavaScript

Bootstrap (design)



Serveur 

Position : Allemagne

CPU : 6 Cores
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RAM : 16 GB 

Disc : SSD



Authent i f icat ion :  l 'authent i f icat ion se  fa it
v ia  une adresse emai l  (préalablement val idée)
et  un mot de passe

fonct ion permettant  de chif frement des
informations sensib les  te l les  que les  mots  de
passe
-  L 'appl icat ion est  également protégée par  un
système de rô les  et  permiss ions af in  de
l imiter  les  act ions
-  CSRF :  protect ion des  formulaires  avec des
tokens CSRF.

AUTHENTIFICATION1

2 BCRYPT

Sécurité 
6 lev iers  de sécur ité  



protect ion des  formulaires  avec des  tokens
CSRF.

protect ion contre  les  attaques Cross-Site
Scr ipt ing.

CSRF3
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XSS

Sécurité 

SQL INJECTION 

protect ion contre  les  in ject ions SQL.
-  Les  logs  :  les  journaux de logs  sont  réélus
fréquemment af in  de détecter  d 'éventuels  bugs



analyse pér iodique du s i te  af in  de déceler  les
potent ie l les  vulnérabi l i tés  et  les  corr iger  ou
mettre  à  jour  se lon les  recommandations de
l 'OWASP

OWASP ZAP (ZED ATTACK PROXY)6

Sécurité Fin



le serveur dispose également d'un
système de snapshot permettant de
faire une copie conforme du disque

Journalière Hebdomadaire Mensuelle

Le système dispose de 3 fréquences de sauvegarde : 

Restauration : la restauration se fait
selon les points de restauration définis

PLAN DE SAUVEGARDE 
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